Materiat dla prowadzacych - poziom podstawowy

Jednostka szkoleniowa B.1.1: Zarzadzanie mediami w rodzinie

Proponowana metodyka szkolenia:
e 5 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu
e 20 min:,,Poznajmy sie!” — ¢wiczenie na przetamanie lodéw
o Prowadzacy dzieli grupe na zespoty 2-osobowe.
o Rodzice w kazdej parze zadajg partnerom pytania:
= Jak masz na imie? Czym sie zajmujesz?
* lle masz dzieci? W jakim s3g wieku?
» |le czasu dziennie spedzajg w internecie?

= (zy stosujesz limity czasowe korzystania z urzagdzen elektronicznych?
Jesli tak — jakie? Czy te limity sie sprawdzaja?
o Kazdy uczestnik pokrétce przedstawia nowo poznang osobe na podstawie
otrzymanych informacji.

o Prowadzacy sporzadza krétka notatke na temat wieku dzieci i czasu

spedzanego przez nie przed ekranami, po czym przedstawia zbiorcze
informacje na zakorczenie ¢wiczenia.

e 20 min: prezentacja na temat rodzinnych zasad ,,czasu ekranowego” (wyktad
potaczony z ewentualnymi pytaniami ze strony uczestnikdéw)

e 15 min: dyskusja podsumowujgca — proponowane pytania:

o Czy zamierzacie zmienic tryb nadzorowania czasu spedzanego przez dzieci
przed ekranami réznych urzadzen? Jezeli nie — dlaczego nie? Jezeli tak -
dlaczego i jakie zmiany planujecie?

o Co doradzilibyscie rodzicom planujgcym wprowadzenie u siebie w domu
zasady czasu ekranowego?

Jednostka szkoleniowa B.1.1: Komunikacja i budowanie zaufania

Proponowana metodyka szkolenia:

e Wprowadzenie (2 min): prowadzacy méwi kilka stéw o sobie i o tresci jednostki
szkoleniowej.

e Zasadnicza tres¢ szkolenia (48 min)

o Prowadzacy rozpoczyna od przedstawienia krétkiego scenariusza
zatgczonego ponizej — celem jest uswiadomienie uczestnikom istnienia
réznych postaw rodzicielskich (16 min).

Podczas szkolenia na zywo mozna rozdacd kartki (np. typu post-it), ktére zostang umieszczone
na tablicy lub na scianie, a nastepnie podsumowane wedtug tematdw. W wypadku szkolenia




przez internet mozna wygenerowac tzw. padlet (wirtualng sciane) lub wirtualny mural;
umozliwia to uczestnikom zostawianie komentarzy, ktére prowadzacy moze nastepnie
pogrupowac i omoéwi¢ wedtug pojawiajacych sie tematdw.

o Prowadzacy wyjasnia model i przedstawia opisy postaw rodzicielskich, tgczac
je ze stylami komunikacji (16 min).

Alternatywne metody prowadzenia dalszej czesci szkolenia: wyjasniajac i opisujac postawy
rodzicielskie, prowadzacy zaczyna grupowac odpowiedzi z poprzedniego ¢wiczenia; lub po
zakonczeniu wyjasniert prowadzacy umozliwia uczestnikom dyskusje na temat optymalnie

dopasowanych odpowiedzi i uzupetnia wykres zgodnie z sugestiami z sali.

o Prowadzacy omawia style, formy i zasady komunikacji, angazujgc uczestnikdw
w dyskusje (16 min).

Jezeli uczestnicy uprzednio zapisali na karteczkach (np. typu post-it) wersje wiasnych reakg;ji
na sytuacje przedstawiong w pierwszej czesci szkolenia, prowadzacy moze te wypowiedzi
wykorzystad, wprowadzajgc dodatkowe elementy do macierzy opisujgcej style komunikacji.
Prowadzacy ma réwniez mozliwos¢ zaangazowania uczestnikdw w dyskusje, odczytujac na
gtos udzielone odpowiedzi i rozmieszczajac je zgodnie z propozycjami z sali. Na slajdach
umieszczono ewentualne wyjasnienia potencjalnie niejasnych wyrazen lub pojeé. Wyjasnienia
zawarto rédwniez w materiatach do rozdania uczestnikom.

e Zadanie koricowe (5 min)

Odpowiedni jezyk — wyksztatcanie kultury dialogu.

Jednostka szkoleniowa B.1.2: Zachowania dzieci w mediach cyfrowych

Proponowana metodyka szkolenia:
e 5 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu

e 20 min: rodzice dzielg si¢ doswiadczeniem w obszarze zachowan dzieci w mediach
cyfrowych

o Prowadzacy dzieli grupe na zespoty 3- lub 4-osobowe.

o Cztonkowie zespotdw dzielg sie wiedzg na temat aplikacji, z ktdrych korzystaja
ich dzieci, oraz obserwacjami na temat zwiazanych z kazda aplikacja
czynnikdw ryzyka i wptywu pozytywnego.

o Kazdy zespdt opracowuje wiasna liste aplikacji, z ktdrych korzystajg dzieci,
wraz z opisem czynnikdw wptywu pozytywnego (czego dzieci moga sie
nauczyd, korzystajac z poszczegdlnych aplikacji) i ryzyka (niekorzystnych
skutkéw poszczegdlnych aplikacji i jak ich unika¢).

o Kazdy zespdt pokrétce przedstawia efekty pracy w grupach.

e 20 min: prezentacja dzieciecych zachowan w mediach cyfrowych i popularnych
aplikacjach (wyktad pofaczony z ewentualnymi pytaniami ze strony uczestnikéw) +
cze$¢ praktyczna: zasady dziatania kazdej aplikacji (prowadzacy pokazuje przyktady na
smartfonie lub tablecie).

® 10 min: sesja podsumowujgca — prowadzgcy proponuje opracowanie dekalogu
rodzicielskiego w obszarze aplikacji, z ktérych korzystaja dzieci:




o na corodzice powinni zawsze zwraca¢ uwage;

o co nalezy méwic¢ dzieciom;

o jakie zasady nalezy wdrazac i stosowac.

Jednostka szkoleniowa B.1.2: Cyberbezpieczeristwo

Proponowana metodyka szkolenia:
e 5 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu
e 15 min: praca w grupach —
o Prowadzacy dzieli grupe na zespoty 3-lub 4-osobowe.

o Tematy do dyskusji w grupach: jakie znamy formy ztosliwego
oprogramowania? W jaki sposdb przenoszg sie wirusy i ztosliwe
oprogramowanie? Jakie btedy skutkujgce pojawieniem sie wiruséw i
ztosliwego oprogramowania popetniajg zazwyczaj dzieci i mtodzi ludzie
(materiat rozdany uczestnikom moze przydac sie podczas dyskusji)?

o Zespoty robig notatki, a nastepnie prezentujg zebrane informacje.

e 20 min: prezentacja na temat narzedzi kontroli rodzicielskiej (wyktad potaczony z
ewentualnymi pytaniami ze strony uczestnikdw)

e 10 min: czes¢ praktyczna

o Prowadzacy prezentuje na wiasnym komputerze sposdb pobrania i instalac;ji
zaktualizowanego systemu operacyjnego, oraz sposéb usuwania
tymczasowych plikdw internetowych, by usprawnic prace dysku twardego.

o Prowadzacy odpowiada na pytania zadawane w trakcie ¢wiczenia.
e 10 min: dyskusja podsumowujgca — proponowane pytania:

o Jakie metody zamierzacie stosowac, by chroni¢ urzadzenia przed ztosliwym
oprogramowaniem?

Jednostka szkoleniowa B.1.3: Uzaleznienie od internetu

Proponowana metodyka szkolenia:
e 5 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu

e 5 min: ¢wiczenie wprowadzajgce - pytanie otwarte prowadzacego: na czym Waszym
zdaniem polega uzaleznienie od internetu?

e 20 min: prezentacja na temat uzaleznienia od internetu u dzieci (wyktad potaczony z
ewentualnymi pytaniami ze strony uczestnikéw)

e 25 min: rodzice dzielg sie doswiadczeniem w obszarze uzaleznienia dzieci od internetu

o Prowadzacy pyta, czy ktos z uczestnikdw zechciatby podzieli¢ sie
doswiadczeniem zwigzanym z uzaleznieniem dzieci od internetu (przykfady




moga dotyczy¢ réznych form uzaleznienia — np. stwierdzonego na podstawie
objawéw FOMO, FOBO itp.; sposobdw reagowania na uzaleznienie i zwalczania
go; lub przypadkdéw znanych z zaprzyjaznionych rodzin).

o Zasadnicze tematy do dyskusji: sposoby zapobiegania uzaleznieniu od
internetu; rozpoznawanie uzaleznienia od internetu (niepokojacych objawdw)
i sposoby zwalczania uzaleznienia (wraz z decyzjg o wtasciwym momencie
zwrdcenia sie 0 pomoc do specjalisty).

e 5 min: sesja podsumowujgca - na zakoriczenie prowadzacy prosi uczestnikdw o
spisanie krétkich refleksji (nie muszg sie nimi dzieli¢).

Jednostka szkoleniowa B.1.4: Narzedzia kontroli rodzicielskiej

Proponowana metodyka szkolenia:

e 5 min: wprowadzenie do cyfrowej opieki rodzicielskiej — o czym rodzice wiedzie¢
powinni

e 15 min: rodzaje narzedzi kontroli rodzicielskiej — dlaczego ich potrzebujemy
e 10 min: kontrola ,,czasu ekranowego” wedtug grup wiekowych
e 10 min: ¢wiczenie — sprawdzanie historii wyszukiwania wspdlnie z uczestnikami

e 10 min: wskazOéwki dotyczace bezpiecznego przegladania tresci w internecie;
bezpieczne wyszukiwarki

e 10 min: odpowiednie maniery w internecie - netykieta

e 10 min: sesja pytan i odpowiedzi - przerwa

e 20 min: prezentacja narzedzi kontroli rodzicielskiej

e 10 min: ¢wiczenie — korzystanie z darmowych narzedzi Google

e 5 min: dobre praktyki w obszarze ochrony danych osobowych

e 10 min: prezentacja na temat wtasciwych form nadzoru zycia towarzyskiego

e 5 min: quiz (narzedzie samooceny dla uczestnikéw)

Jednostka szkoleniowa B.1.5: Cyberdreczenie i mowa nienawisci w internecie

Metodyka szkoleniowa modutu:
5 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu
15 min: praca w grupach
e Prowadzacy dzieli grupe na zespoty 3- lub 4-osobowe.
e Temat do dyskusji w grupach: czym charakteryzuje sie cyberdreczenie?

e Zespoty robig notatki, a nastepnie prezentujg zebrane informacje.

15 min: praca w grupach




e Prowadzacy dzieli grupe na zespoty 3-lub 4-osobowe.
e Temat do dyskusji w grupach: czym jest mowa nienawisci w internecie?
e Zespoty robig notatki, a nastepnie prezentujg zebrane informacje.

10 min: pogtebienie tematu

e Temat do dyskusji: réznice miedzy dreczeniem a cyberdreczeniem, réznice miedzy
mowa nienawisci a mowa nienawisci w internecie

e Dyskusja: jaka role odgrywaja media w upowszechnianiu cyberdreczenia i mowy
nienawisci w internecie?

15 min: dyskusja podsumowujaca - pytania/ watpliwosci:

e Co mozemy zrobi¢, by wykrywad i ogranicza¢ wptyw cyberdreczenia i mowy
nienawisci w internecie?




Materiat dla prowadzacych - poziom srednio zaawansowany

Jednostka szkoleniowa I.1.1 : Zarzadzanie mediami w rodzinie

Proponowana metodyka szkolenia:
e 5 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu
e 20 min:,,Poznajmy sie!” - ¢wiczenie na przetamanie lodéw
o Prowadzacy dzieli grupe na zespoty 3-lub 4-osobowe.

o Kazdy zespdt przygotowuije krétka prezentacje (rysunek, liste, wykres itd.)
wprowadzonych u siebie rodzinnych zasad korzystania z mediéw cyfrowych,
lub zasad, ktdre chcieliby wprowadzi¢; rozmowy w grupach i prezentacje
powinny dotyczy¢ doswiadczer, metod wprowadzania w/w zasad, informacji
o tym, czy zasady sprawdzaja sie itd.

o Kazdy zespdt pokrétce przedstawia wyniki pracy.

e 20 min: prezentacja planu zarzgdzania mediami (wyktad z ewentualnymi pytaniami ze
strony uczestnikdw)

e 5 min: burza mdézgow z udziatem rodzicdw - alternatywne formy spedzania wolnego
czasu (niz przed ekranem dowolnego urzgdzenia) (PRZED pokazaniem 2 ostatnich
slajdéw prezentaciji)

e 10 min: dyskusja podsumowujgca — proponowane pytania:

o Czy zamierzacie wprowadzi¢ rodzinny plan zarzadzania mediami? Ktdre
zasady uwazacie za szczegdlnie istotne dla Waszej rodziny?

o W jaki sposéb zamierzacie zaangazowad cztonkdw rodziny w prace nad
planem zarzadzania mediami?

Jednostka szkoleniowa l.1.1: Komunikacja i budowanie zaufania

Proponowana metodyka szkolenia:

e Wprowadzenie (2 min): prowadzacy méwi kilka stéw o sobie i o tresci jednostki
szkoleniowej.

e Zasadnicza tres¢ szkolenia (48 min)

o Praca w grupach nad kwestig bezposredniej edukacji medialnej: zebranie
informacji na temat aplikacji i stron internetowych, z ktérych korzystajg dzieci.
Krétka dyskusja na temat ich uzytecznoscii potencjalnych putapek (12 min).

o Wykorzystanie platform World café lub Mentimeter w celu zebrania opinii na temat
posredniej edukacji medialnej: runda interaktywnej wymiany opinii na temat
skutecznosci dawania dobrego przyktadu w porédwnaniu do skutecznosci dziatan
edukacyjnych polegajacych na instruktazu (12 min).

o Cwiczenie z autorefleksji: podawanie przyktadéw; propozycja prowadzenia
dziennika korzystania z mediéw cyfrowych; sugestia poddania sie krytycznej




obserwacji przez osoby z grupy réwiesniczej/ innych przedstawicieli wtasnego
$rodowiska (12 min).

o Znaczenie bycia wzorem do nasladowania: czas na przedstawienie wtasnych
doswiadczen przez osoby uczestniczace (12 min).

e Dziatanie koricowe (10 min)

Dziatania na rzecz budowy zaufania: sugestie wspdlnego korzystania z rozwigzan
teleinformatycznych i wspdlnego tworzenia tresci — mozliwos¢ rozpoczecia i zakoriczenia
pracy nad tematem z uwzglednieniem sugestii ze strony odbiorcéw.

Jednostka szkoleniowa I.1.2: Prywatnos¢ w internecie

Proponowana metodyka szkolenia:

e 5 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu. Przedstawienie
danych na temat uwodzenia przez internet (groomingu).

e 20 min: praca w grupach i dyskusja

o Prowadzacy pokazuije film wideo:
https://www.youtube.com/watch?v=GOsgQbmvuUQ

o Tematy do dyskusji w grupach: co wydarzyto sie w filmie? Jaka byta rola
rodzicéw? Jakie dziatania podejmuja i jakich czyndw dopuszczajg sie
przestepcy seksualni w internecie? Jakie objawy wystepujg u dzieci czesto
uwodzonych w internecie? Jakimi cechami charakteryzujg sie osoby
wykorzystujace dzieci (zasadniczym celem dyskusji jest podkreslenie, ze nie
istnieje typowy profil ofiary uwodziciela internetowego: kazde dziecko
korzystajgce z medidw spotecznosciowych moze by¢ zaczepiane przez
nieznajomych, zwilaszcza jezeli jego aktywnos¢ nie jest nadzorowana)?

e 20 min: prezentacja na temat prywatnosci w internecie (wyktad z ewentualnymi
pytaniami ze strony uczestnikéw)

e 15 min: dyskusja podsumowujaca — proponowane pytania:

o W jaki sposéb mozemy dziata¢ na rzecz zapobiegania wykorzystywaniu
seksualnemu przez internet i chronic¢ dzieci (wskazdwki)?

o W jaki sposéb nawigzac z dzieckiem rozmowe na temat uwodzenia przez
internet (groomingu)?

Jednostka szkoleniowa 1.1.2: Cyberbezpieczeristwo

Proponowana metodyka szkolenia:

e 5 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu wraz z danymi z
rozdziatu ,,Cyberbezpieczenistwo dla dzieci”



https://www.youtube.com/watch?v=GOsgQbmvuUQ

e 20 min: prezentacja na temat narzedzi kontroli rodzicielskiej (wyktad z ewentualnymi
pytaniami ze strony uczestnikéw). Prowadzacy korzysta z ,,podsumowania i struktury
podstawowych elementéw prezentacji”’, by rozwing¢ temat podczas pokazywania
slajdéw.

e 15 min: dyskusja

o Temat 1: czy korzystacie z publicznych sieci WiFi? W jaki sposéb mozna
zapewni¢ sobie bezpieczeristwo, korzystajgc z réznych sieci WiFi w réznych
urzadzeniach? Z jakich metod korzystajg uczestnicy?

o Temat 2: w jaki sposéb mozna upewnic sie, ze strona, na ktérag wchodzimy, jest
bezpieczna i wiarygodna?

e 10 min: cze$¢ praktyczna

o Prowadzacy wyjasnia, czym s3 i jak dziatajg tresci reklamowe i pokazuje, jak
zainstalowad bloker reklam i wigczy¢ funkcje zapory sieciowej (firewall).
Uczestnicy moga zadawad pytania.

e 10 min: dyskusja podsumowujgca — proponowane pytania:

o Co to jest Phishing i Pharming i jak mozemy sie przed nimi zabezpieczy¢?

Jednostka szkoleniowa I.1.3: Dezinformacja. Rozpoznawanie fatszywych informacji (tzw. fake

newséw) w mediach tradycyjnych i cyfrowych

Proponowana metodyka szkolenia:
Czesc 1 (1 godzina)
e 5 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu
e 20 min: falszywe informacje (tzw. fake newsy) - definicja, przyktady, dyskusja
e 5 min: wyjasnienie koncepcji fake newsdéw.
e 15 min: moderowana dyskusja:

o nalezy zapytad uczestnikdw, jak rozumiejg samo pojecie i w jakim
kontekscie najczesciej sie z nim spotykali. Tym samym prowadzacy
zorientuje sie, jak wyglada doswiadczenie oséb uczestniczgcych i
jakimi przyktadami powinien postugiwac sie podczas prezentacji (na
przyktad jezeli odpowiedzi bedg w przewazajacej czesci dotyczyé
fatszywych informacji w polityce, interaktywna czes¢ sesji nalezy
rozpocza< od przyktadéw zaczerpnietych ze Swiata polityki, nie mody).

o Dyskusja:,,Dlaczego ludzie tworzq fatszywe informacje?”

o Prowadzacy prosi uczestnikdw o przyktady i zacheca ich do
komentowania.

o Prowadzacy stopniowo przechodzi do przyktaddw, ktérymi mozna sie
postugiwa¢, edukujac dzieci.

¢ 5 min: dezinformacja, udzielanie btednych informacji, materialy i posty o charakterze
reklamowym lub komercyjnym

¢ 10 min: odréznianie faktéw od opinii - definicje, przyktady, dyskusja




¢ 10 min: jak rozpozna¢ fake newsy? Prowadzacy wyjasnia podstawowe metody
rozpoznawania fatszywych informacji i przedstawia odpowiednie przyktady
przygotowane przed szkoleniem.

¢ 5 min: fake newsy w mediach spotecznosciowych
e 5 min: co mozemy zrobic?

o Po ponad 50 minutach dyskusji na temat niebezpiecznej i negatywnej stronie
fake newséw prowadzacy pozwala uczestnikom zakoriczy¢ sesje
optymistycznym akcentem. Nalezy wyjasni¢, ze fatszywe informacje ani
dezinformacja nie powinny zniechecac¢ dzieci ani rodzicéw do czerpania
przyjemnosci zwigzanej z korzystaniem z pozytecznych, edukacyjnychii
rozrywkowych tresci w internecie.

Czesc¢ 2 (1 godzina)
¢ 25 min: znajomos¢ mediéw cyfrowych a inteligencja emocjonalna

o 10 min: prowadzgcy wyjasnia na przyktadach (wyrazenia, obrazy, muzyka)
podstawowe emocje i sposéb oddziatywania na nie przez fake newsy i tresci
reklamowe.

o 10 min: dyskusja — prowadzacy dzieli grupe na zespoty 3-osobowe. Kazdy
zespot dostaje tekst lub obraz wywotujgcy rézne emocje; zadaniem zespotu
jest wyjasnienie i omdwienie odczu¢ wywotanych przez dang informacje.

o 5 min: podsumowanie wynikdw pracy
e 30 min: jak uczy¢ i doksztatcac dzieci w wymienionych obszarach
o Wskazdéwki dla rodzicdw.
o Przyktady filmdw, tematdw do rozmowy, gier, innych pozytecznych zasobdw.
o Dyskusja.

¢ 5 min: wnioski koricowe, informacja zwrotna

Jednostka szkoleniowa 1.1.4: Wzorce i stereotypy — poziom srednio zaawansowany

Proponowana metodyka szkolenia:
e 5 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu

e 10 min: dyskusja — rodzice jako wzdr do nasladowania - jakie jest zdanie uczestnikdw,
czy zwracajg uwage na przyktad dawany dzieciom?

e 10 min: cyfrowa opieka rodzicielska a model czasu spedzanego przed ekranami
(prezentacja)

e 5 min: dyskusja — czy uczestnicy sg w stanie podzieli¢ sie przyktadami stereotypdw (ze
wzgledu na kolor skéry, pte¢, pochodzenie kulturowe itd.)?

e 10 min: prezentacja na temat stereotypdéw oraz ich wptywu (pozytywnego i
negatywnego)

e 15 min: czego na temat stereotypdw mogg uczy< rodzice — dyskusja i wskazéwki

e 5 min: sesja pytarl i odpowiedzi




Jednostka szkoleniowa I.1.4: Narzedzia kontroli rodzicielskiej (poziom srednio zaawansowany)

Proponowana metodyka szkolenia:

5 min: wprowadzenie — przedstawienie zatozen sesji szkoleniowej

10 min: prezentacja na temat metod tworzenia ,,czarnych” i ,,biatych” list
35 min: praca w grupach

Prowadzacy dzieli grupe na zespoty, ktdre nastepnie ¢wiczg korzystanie z narzedzi kontroli
rodzicielskiej, by nadzorowac:

e pobierane tresci;

e wyszukiwane strony i tresci;

e udostepniane tresci;

e aplikacje, z ktérych korzysta dziecko;

e sposdb korzystania z urzadzen przenosnych;

sposob korzystania z konsol do gier.
5 min: wprowadzenie do ,,geofencingu”

5 min: quiz (narzedzie samooceny dla uczestnikéw) - sesja pytar i odpowiedzi — zamkniecie
szkolenia

Jednostka szkoleniowa I.1.5: Cyberdreczenie i mowa nienawisci w internecie

Metodyka szkoleniowa modutu:
5 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu
25 min: praca w grupach

e Prowadzacy dzieli grupe na zespoty 3- lub 4-osobowe.

e Temat do dyskusji w grupach: z jakimi formami cyberdreczenia i mowy nienawisci
mozna zetknad sie w internecie?

e Zespoty robig notatki, a nastepnie prezentujg zebrane informacje.
15 min: pogtebienie tematu

e Temat gtédwny: cyberdreczenie i mowa nienawisci w serwisach spotecznosciowych i
grach wideo.

e Dyskusja: z wykresédw wynika, ze oba zjawiska nasilajg sie, miedzy innymi w zwigzku z
wydtuzonym czasem przebywania grajgcych w domu z powodu lockdowndéw
wymuszonych pandemig wirusa COVID-19. Pytanie: czy odpowiedzialnos¢ za stan
rzeczy wolno zrzuci¢ jedynie na firmy zarzadzajgce serwisami spotecznosciowymi i
platformami gier wideo? Czy nalezatoby réwniez przyjrzec sie osobom ignorujgcym
zagrozenia i ostrzezenia?

15 min: pogtebienie tematu




Czy wsrdd uczestnikdw sg osoby, ktdrych dzieci padty ofiarg cyberdreczenia lub mowy
nienawisci w internecie? A osoby, ktérych dzieci byty zgtoszone jako cyberdreczyciele
lub hejterzy?

Sugestie form interwencji w wypadku stwierdzenia przypadkéw cyberdreczenia i
mowy nienawisci w internecie: dziatania zapobiegawcze i inne narzedzia edukacyjne.

Dyskusja podsumowujaca.




Materiat dla prowadzacych - poziom zaawansowany

Proponowana metodyka szkolenia:

5 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu

20 min:

O

O

15 min:

,»Poznajmy sie!” — ¢wiczenie na przetamanie lodéw
Prowadzacy dzieli grupe na zespoty 2-osobowe.
Rodzice w kazdej parze zadajg partnerom pytania:
» Jak masz naimie? Czym sie zajmujesz?
* lle masz dzieci? W jakim sg wieku?

= (Czy zauwazytes(-as) niekorzystny wptyw korzystania z urzadzen
elektronicznych na swoje dzieci? Na czym on polegat? Jak
zareagowates(-as) na problem? Podziel sie doswiadczeniem.

Kazdy uczestnik pokrétce przedstawia nowo poznang osobe na podstawie
otrzymanych informaciji.

Prowadzacy sporzadza notatke na temat najczesciej wymienianych kwestii /
trudnosci, z jakimi mierzg sie rodzice, by w czasie prezentacji méc odwotywac
sie do wymienionych problemdw.

prezentacja na temat wptywu urzadzen elektronicznych na mdzg dziecka i

,»Sharentingu” (wyktad potaczony z ewentualnymi pytaniami ze strony uczestnikéw).

15 min:
O

O

O

planowanie wyzwania offline.
Prowadzacy dzieli grupe na zespoty 3- lub 4-osobowe.

Prowadzacy pokazuje odpowiednie slajdy z prezentacji i wyjasnia zasady
wyzwania offline.

Zespoty pracuja nad catodziennym programem lub aktywnosciami offline (bez
kontaktu z internetem).

Zespoty prezentuja wyniki pracy (autorskie koncepcje wyzwania).

5 min: dyskusja podsumowujgca — proponowane pytania:

O

Co jeszcze chcielibyscie wiedzie¢ o zarzgdzaniu mediami w rodzinie?

Proponowana metodyka szkolenia:

Przedstawienie prowadzacego i tresci jednostki szkoleniowej (2 min)

Cwiczenie wprowadzajgce (6 min)

Zajecia mozna rozpocza¢ od zbadania opinii o kilku wrazliwych lub trudnych tematach,
zapewniajac uczestnikom mozliwos¢ wskazania, czy dany temat uwazajg za bardziej, czy




mniej trudny/ wrazliwy. Podczas warsztatéw na zywo mozna poprosi¢ uczestnikéw, by
ustawili sie w rzedzie (jeden obok drugiego), a nastepnie zajeli odpowiednie miejsca na
wyobrazonej linii od 0 do 10 lub 0 do 5, zaleznie od dostepnej przestrzeni (gdzie 0 oznacza, ze
temat wcale nie jest dla osoby uczestniczacej trudny/ wrazliwy, a najwyzsza wartos¢ - ze jest
dla niej bardzo trudny/ wrazliwy).
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Nastepnie mozna poprosic¢ osoby, ktére zajety pozycje najnizsza i najwyzszg (oraz
ewentualnie kogos ze srodka), dlaczego maja taka a nie inng opinie.

W wypadku szkolenia przez internet, z opiniami uczestnikdw mozna zapoznac sie np. organizujgc
btyskawiczne badania przy uzyciu odpowiedniego programu, np. Mentimeter.

e Zadanieitresci podstawowe (40 min)
o  Wybdr 2 tematdw - przyktadéw praktycznych (2 min)

Gdy zostana wybrane dwa najtrudniejsze/ najbardziej wrazliwe tematy, mozna zapytac
uczestnikéw, czy rozmawiali juz z dzie¢mi o jednej z wymienionych kwestii (lub obu).
Niektdrzy nie beda chetni, by sie otwarcie przyznad, ze danego tematu jeszcze nie poruszali;
niezaleznie od formatu szkolenia to pytanie warto zatem zada¢, uzywajac narzedzia
internetowego.

o Zebranie informacji o wyzwaniach; pomoc w opracowywaniu rozwigzar (38 min)

Zaleznie od liczby uczestnikdw i czasu przeznaczonego na to zadanie, mozna podzieli¢ grupe
na dwa zespoty (kazdy zespdt omawia jeden z tematdw; po 15 minutach nastepuje zmiana);
mozna rowniez omowic oba tematy kolejno z cata grupa.

Na podstawie informacji zwrotnej zebranej w czasie zaje¢ prowadzacy jest zazwyczaj w stanie
na tym etapie zorientowac sie, na czym moga polegac trudnosci z wybranymi tematami. W
przeciwnym wypadku warto zorganizowac runde zbierania informacji o trudnosciach, a
nastepnie przekazad pateczke uczestnikom, ktdrych zadaniem jest wskazanie ewentualnych
rozwigzan. Interweniowad nalezy wytacznie, gdy:

» definicje tematéw lub problemdw nie sg zrozumiate;
brakuje koniecznych informacji;

zgtaszane zatozenia s3 btedne;

proponowane rozwigzania s niewtasciwe;

wypowiedzi lub zachowania uczestnikéw swiadcza o braku szacunku dla innych;
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w czasie dyskusji uczestnicy odchodzg od tematu;
» dojdzie do jakiegokolwiek innego niepozgdanego zdarzenia.

Z naszych doswiadczen wynika, ze najczesciej padaja tematy zwigzane z seksualnoscig,
(cyber)dreczeniem lub przemoca. Ponizej zamiescilisSmy pozyteczne informacje zwigzane z
wymienionymi tematami.

e Zadanie koricowe (12 min)
o Zasady i przepisy prawne (6 min)

Ta czes¢ zaje¢ moze byc raczej krétka. Powinna zawierad szczegdtowe informacje na temat
zasad i przepiséw prawnych obowigzujgcych w kraju, w ktérym jest prowadzone szkolenie.
Rodzice powinni orientowac sie w tresci przepisdw prawnych, poniewaz wdwczas tatwiej jest




np. wprowadzi¢ zakaz korzystania z okreslonej aplikacji lub innego programu, jezeli dziecko
nie osiggneto jeszcze wieku wymaganego dla aplikacji, programu lub serwisu.

o Wspétpraca z innymi rodzicami/ opiekunami/ wychowawcami/ rodzicami i trenerami (6
min)

Tak powinna wygladad runda koricowa — wszystkie osoby uczestniczace po kolei wymieniajg
najistotniejsze dla siebie wnioski z warsztatu. Wiele oséb za bardzo pomocng uwaza wymiane
informacji i doswiadczer z innymi rodzicami, a takze swiadomos¢, Ze nie sg jedynymi, ktdrzy
zmagaja sie z okreslonym problemem (i ze grupa im podobnych jest liczna).

Te czes¢ szkolenia mozna réwniez przeprowadzi¢ w formie chmury stownej w

programie Mentimeter (www.menti.com), lub wykorzystujgc samoprzylepne
karteczki post-it i tablice.

Jednostka szkoleniowa A.1.2: Prywatnosc i $lad cyfrowy

Proponowana metodyka szkolenia:

e 5 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu

e 15 min: pracaw grupach
o Prowadzacy dzieli grupe na zespoty 3- lub 4-osobowe.
o Temat do dyskusji w grupach: czym twoim zdaniem jest slad cyfrowy?
o W jaki sposéb mozemy go chronié?
o Zespoty robig notatki, a nastepnie prezentujg zebrane informacje.

e 20 min: prezentacja na temat prywatnosci i sladu cyfrowego

e 10 min: dyskusja i prezentacja praktyczna: profilowanie z wykorzystaniem ciasteczek
a ochrona danych

o Prowadzacy przedstawia sposoby na zapewnienie sobie pozytywnej
obecnosci w internecie. Rodzice omawiajg praktyczne rozwigzania, ktdre w
swoim wypadku uwazajg za mozliwe.

o Prowadzacy pokazuje, jak dziata profilowanie z wykorzystaniem ciasteczek i
jak je blokowac.

e 10 min: dyskusja podsumowujgca — proponowane pytania:
o Zjakich metod korzystasz, by chroni¢ dane?

o W jaki sposéb mozemy omdwic z dzie¢mi temat sladu cyfrowego?

Jednostka szkoleniowa A.1.2: Cyberbezpieczeristwo ‘

Proponowana metodyka szkolenia:

e 5 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu



http://www.menti.com/

e 15 min: pracaw grupach
o Prowadzacy dzieli grupe na zespoty 3- lub 4-osobowe.

o Temat do dyskusji w grupach: w jaki sposdb chronisz urzadzenia, z ktdrych
korzystasz?

o Zespoty robig notatki, a nastepnie prezentujg zebrane informacje.

e 20 min: prezentacja na temat narzedzi kontroli rodzicielskiej (wyktad z ewentualnymi
pytaniami ze strony uczestnikéw)

e 10 min: czes¢ praktyczna

o Prowadzacy pokazuje metody ochrony urzadzeri i zabezpieczania plikdw
(instalacja oprogramowania antywirusowego, korzystanie ze skanera
internetowego, aktualizacja systemu operacyjnego).

o Rodzice wykonuja ¢wiczenie na podstawie prezentacji prowadzacego,
sprawdzajac dostepne opcje w swoich komputerach/ smartfonach.

o Prowadzacy udziela odpowiedzi na pytania pojawiajgce sie podczas ¢wiczenia.
e 10 min: dyskusja podsumowujgca — proponowane pytania:

o Jak zapewnic¢ zabezpieczenie zdjec¢ i danych osobowych dzieci w internecie?

Jednostka szkoleniowa A.1.3: Ekonomiczne, spoteczne i kulturowe aspekty mediéw

Proponowana metodyka szkolenia:
Czas trwania: 1 godzina
¢ 5 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu
¢ 10 min: ¢wiczenie na przetamanie lodéw. Gra ,,Poznajmy swoich odbiorcéw”.

o Warto poznac uczestnikéw - ich pte¢, wiek i podstawowe informacje naich
temat — by wzbudzi¢ zainteresowanie, przyciggna¢ uwage i zapewnic sobie
mozliwos¢ podawania kolejnych przyktadéw. Przedstawiony cel mozna
osiggnac w czasie kroétkiej gry, zadajgc pytania i proszac osoby uczestniczace o
przedstawianie opinii i wtasnych przyktaddéw.

Przyktadowe pytania:

v’ Przezile godzin dziennie jest w Twojej rodzinie witaczony telewizor (jak dtugi
jest czas spedzany biernie przed telewizorem przez cata rodzine)?

v' Zjakich Zrédet informacji korzystacie, czerpigc wiedze na temat polityki, rél
(praw i obowiazkdéw) rodzicielskich, prowadzenia domu, sportu itp.?

W jaki sposéb oceniacie uzyskiwane informacje?
Jaka macie pewnos¢, ze uzyskiwane informacje sg oparte na faktach?

Czy umiecie odrdzni¢ fakty od opinii?
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10 min: aspekty zasadnicze - prezentacja i dyskusja

o Rézne sposoby reagowania na tresci w mediach

o Gtéwne czynniki motywacji w reagowaniu na tresci w mediach

o Wptyw medidw na emocje

o Sposdb ksztattowania przez media naszych przekonan, nastawien i zachowan

o Wptyw medidw na proces podejmowania decyz;ji

¢ 10 min: influencerzy w mediach, kategorie i Zrédfa wptywu - prezentacja z
przyktadami praktycznymi i dyskusja

o

o

o

o

Rdéznice miedzy wptywem bezposrednim a posrednim

Wptyw pozytywny i negatywny

Zamkniety krag swiatéw: rzeczywistego i cyfrowego

Materiaty reklamowe i komercyjne

Znane osoby/ celebryci

Grupy réwiesnicze i spoteczne (w internecie i Swiecie rzeczywistym)
Doswiadczenia spoteczne

Pochodzenie i Srodowisko kulturowe

¢ 10 min: rola rodzicéw w decydowaniu o Zrédtach wptywu wywieranego na dzieci -
wskazéwki i rady oraz dyskusja

e 10 min: obecnos¢ i wptyw medidw a inteligencja emocjonalna

o Podstawowe emocje i formy odwotywania sie do nich. Przyktady praktyczne
zawierajgce tekst i obraz. W miare mozliwosci nalezy podzieli¢ grupe na
mniejsze zespoty, ktdrych zadaniem bedzie omdwienie konkretnych
przyktaddw i podzielenie sie opiniami. Na zakoriczenie pracy nalezy
podsumowac wyniki.

¢ 5 min: wnioski i informacja zwrotna

Proponowana metodyka szkolenia:

5 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu

10 min: stereotypy w internecie — prezentacja na temat sposobdw radzenia sobie ze
stereotypami ze wzgledu na wiek, pte¢iinne czynniki

10 min: relacje w internecie - prezentacja i wskazéwki w obszarze pozytywnych form
nadzorowania relacji nawigzywanych przez dzieci w internecie

10 min: Rodzaje postaw rodzicielskich: dyscyplinujaca, permisywna, niezaangazowana czy
asertywna? Prezentacja i analiza poréwnawcza.

10 min: umiejetnosci prowadzenia negocjacji oraz prawa 0sob dorostych i dzieci w internecie
(prezentacja)




10 min: ¢wiczenie z podziatem na role — prowadzacy dzieli grupe na zespoty dwuosobowe,
ktdrych zadaniem jest odegranie scenek dla okreslonych scenariuszy: otrzymanie zaproszenia
do znajomych; udostepnienie w internecie danych osobowych uczestnika; zamieszczenie w
internecie zdjecia znajomego, ktéremu sie to nie podoba; zamieszczenie pod postem
komentarza, ktdrego intencja zostanie btednie zinterpretowana.

5 min: quiz z mozliwymi odpowiedziami,,Tak”/,,Nie”

Jednostka szkoleniowa A.1.4: Narzedzia kontroli rodzicielskiej

Proponowana metodyka szkolenia:
5 min: wprowadzenie do zaawansowanego poziomu korzystania z dostepnych narzedzi
15 min: prezentacja na temat budowania bezpiecznej sieci domowej

15 min: prezentacja na temat dostepnych aplikacji komercyjnych oraz nawigzywania i
podtrzymywania zdrowych kontaktdéw towarzyskich

15 min: ¢wiczenie — konfiguracja ustawien kontroli rodzicielskiej w serwisach Instagram i
Snapchat.

10 min: dyskusja z udziatem rodzicdw — pytania i wnioski

Metodyka szkoleniowa modutu:

15 min: wprowadzenie do sesji szkoleniowej, przedstawienie tematu na podstawie pierwszych
slajdéw w programie PowerPoint. Przypomnienie 5 zasad Kompetencji Medialnej i
Informacyjnej (MIL) oraz koniecznos¢ orientowania sie, dlaczego i w jaki sposdéb gry wideo i
media spotecznosciowe stajg sie gtéwna sferg tworzenia tresci cyfrowych. Strategie
bezpiecznego korzystania z serwiséw spotecznosciowych i platform do gier. Chronienie dzieci i
rodzicéw przed ryzykiem zwigzanym z niewtasciwym korzystaniem z platform internetowych.

25 min: praca w grupach
e Prowadzacy dzieli grupe na zespoty 3- lub 4-osobowe.

e Temat do dyskusji w grupach: gry wideo to nowe medium, dzieki ktéremu kazdy moze
swobodnie wykorzystac i wyprébowac wtasne zdolnosci twdrcze. Natomiast gry wideo
moga réwniez przybrad posta¢ mechanizmu cyberdreczenia i atakéw opartych na
mowie nienawisci. Dlaczego? Z jakich narzedzi dostepnych w grach korzystaja
dreczyciele i hejterzy, by nawigzywac kontakt z potencjalnymi ofiarami i wtasnymi
obserwujgcymi? Co mozemy zasugerowac osobom, ktdre spedzajg zbyt duzo czasu nad
konsolami do gier?

e Zespoty robig notatki, a nastepnie prezentujg zebrane informacje.
15 min: pogtebienie tematu

e Temat: wiele gier wideo wigze sig z okreslonymi zagrozeniami dla graczy — natomiast
oczywiscie im bardziej popularna gra i im bardziej rozpowszechnione korzystanie z
funkcji komunikatora (chat) w ramach danej gry, tym wieksze ryzyko. Ktdre gry nalezy
najscislej monitorowad?




e Dyskusja: Trzy omawiane w ramach modutu gry wideo (Fifa, Fortnite i Minecraft) sa
popularne wsrdd ucznidw wszystkich grup wiekowych, poczawszy od gry Minecraft,
ktdra coraz czesciej trafia w rece ucznidw szkét podstawowych. W czasie dyskusji
zostang rowniez uwzglednione wyniki konsultacji opartych na jednym z najbardziej
aktywnych i pozytecznych portali dziatajgcych na rzecz rozpoznawania potencjalnego
ryzyka w sieci: NetAware.

10 min: przerwa na kawe

10 min: prezentacja tematu drugiej godziny zaje¢: media spotecznosciowe, praktyki
udostepniania tresci i zwigzane z nimi czynniki ryzyka.

20 min: praca w grupach
e Prowadzacy dzieli grupe na zespoty 3- lub 4-osobowe.

e Temat do dyskusji w grupach: skad u dzieci i mtodych ludzi bierze sie imperatyw
dzielenia sie doswiadczeniami w mediach spotecznosciowych oraz edytowania zdjec,
filmikéw i tekstu? Jakie podstawowe zasady powinno sie stosowa¢ wobec mtodych
ludzi korzystajacych z mediéw spotecznosciowych, by ograniczy¢ zagrozenie
cyberprzestepczoscia?

e Zespoty robig notatki, a nastepnie prezentujg zebrane informacje.
15 min: pogtebienie tematu
e Tematy: jak dziatajg podstawowe aplikacje; klasyfikacja aplikacji wg standarddw
NetAware.
e Dyskusja otwarta: jak dziataja mechanizmy tworzenia tresci cyfrowych i narzedzia
kontroli rodzicielskiej w wiodacych aplikacjach spotecznosciowych.
10 min: pytania/ watpliwosci:

e Kontrolowanie aktywnosci dziecka w internecie niekoniecznie jest tozsame z
ograniczaniem jego wolnosci. Czesto chodzi wytgcznie o zrozumienie jego swiata i
zapewnianie mu koniecznego wsparcia dzieki prostym radom i codziennym rozmowom.




